Chapter 11

Project Risk Management

프로젝트 위험 관리는 프로젝트 위험에 대한 식별(identifying), 분석(analyzing), 대응(responding)에 관련된 체계적인 프로세스이다. 즉, 프로젝트 목적에 대해 긍정적인 사건의 확률(가능성) 및 결과는 극대화 하고 부정적인 사건의 확률 및 결과는 최소화하는 것을 포함한다. 그림 11-1은 다음 주요 프로세스의 개요를 보여준다. 

11.1 위험 관리 계획 – 프로젝트를 위해 위험 관리 활동들을 어떻게 접근하고 계획하는지 결정

11.2 위험 식별 – 어떤 위험이 프로젝트에 영향을 미치는지 결정하고, 각 위험의 특성을 문서화

11.3 정성적 위험 분석 – 프로젝트 목표에 대한 영향을 우선순위화(prioritize) 하기 위해 위험 및 조건의 정성적 분석을 수행

11.4 정량적 위험 분석 – 프로젝트 목표에 대한 위험의 확률 및 결과를 측정하고 이들의 연관관계(implication)를 추정함

11.5 위험 대응 계획 – 프로젝트 목표에 대한 기회를 증진시키고 위협을 감소시키기 위한 절차(procedure) 및 기법(technique)을 개발 

11.6 위험 감시 및 통제 – 프로젝트 수명 주기 동안 현존하는(residual) 위험을 감시, 새로운 위험을 식별, 위험 감소 계획 수행 및 그들의 영향을 평가

이러한 프로세스들은 서로 상호작용을 하고 있으며, 또한 다른 지식 영역의 프로세스들과도 연관되어 있다. 일반적으로 각각의 프로세스는 모든 프로젝트에 적어도 한번씩은 나타나게 된다. 비록 여기에는 프로세스 등이 잘 정의된 개별요소로 표현되어 있지만 실제 이들은 상세하지 않은 상태에서 중첩되고, 상호  연관된다. 프로세스 상호작용은 3장에서 상세히 기술되었다.
프로젝트의 위험은 불확실한(uncertain) 사건(event) 또는 조건(condition)이며, 만일 발생한다면, 프로젝트의 목표에 긍정적 또는 부정적인 영향을 미친다. 만일 위험이 발생된다면, 위험은 원인 및 결과를 가진다. 예를 들면, 원인(cause)은 허락(permit)을 요구하거나, 프로젝트에 할당된 제한된 개인을 가지는 것이 될 수 있다. 여기에서의 위험 사건은 허락이 계획보다 오래 지속되거나, 개인이 작업에 적합하지 않을 경우이다. 만일 이런 불확실한 사건이 발생하면, 프로젝트 비용, 일정 또는 품질 상에 영향을 줄 것이다. 위험 조건은 미약한 프로젝트 관리 실행 또는 통제할 수 없는 외부 참가자에 대한 의존 등과 같은, 프로젝트 위험에 기여할 수 있는 프로젝트 환경 측면도 포함할 수 있다. 
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프로젝트 위험은 프로젝트 목표에 대한 위협(threats) 및 이러한 목표를 증진하기 위한 기회(opportunities) 모두를 포함한다. 이는 모든 프로젝트에서 존재하는 불확실성에 기인한다. 알려진(known) 위험이란, 식별되고 분석되었으며 이에 대한 계획이 가능한 위험을 말한다. 알려지지 않은(unknown) 위험은, 비록 프로젝트 관리자가 과거의 비슷한 프로젝트 경험을 바탕으로 일반적인 대응 방안을 적용한다고 하더라도, 관리할 수 없다.

조직은 위험을 프로젝트 성공에 대한 위협으로 인식한다. 프로젝트를 위협하는 위험은, 만일 위험이 이를 처리함으로써 얻어질 수 있는 보상(reward)과 균형을 맞출 수 있다면, 허용할 수 있다. 예를 들어, fast-track 일정 채택은 완료 목표일을 앞당길 수 있는 위험이다. 기회가 되는 위험은 프로젝트 목표에 대한 이익을 위해 추구될 수 있다. 

성공을 위해, 조직은 프로젝트 전체를 통해 위험 관리를 수행해야 한다. 조직적 위임(commitment)에 대한 하나의 측정 관점은 프로젝트 위험 및 그들의 특성에 대한 높은 품질의 데이터를 수집하기 위한 헌신(dedication)이 있다.  

11.1 위험 관리 계획 프로세스

위험 관리 계획은 프로젝트에 대한 위험 관리 활동을 어떻게 접근하고 계획할 것인지를 결정하는 프로세스이다. 위험 관리 수준(level), 형태(type) 및 가시성(visibility)을 보장하기 위한 위험 관리 프로세스는 위험 및 조직에 대한 프로젝트의 중요성 모두에 균형이 잡히도록 계획되는 것이 중요하다. 
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11.1.1 위험 관리 계획 프로세스의 입력
.1 프로젝트 헌장. 프로젝트 헌장은 5.1.3.1절에서 논의되었다.

.2 조직의 위험 관리 방침(policies). 어떤 조직은 특정 프로젝트에 대해 조정(tailored)되어야 하는 위험 분석 및 대응을 위한 사전 정의된 접근방법을 가질 수 있다. 

.3 정의된 역할 및 책임. 의사결정-생성(decision-making)을 위한 사전 정의된 역할, 책임 및 권한 수준은 계획에 영향을 줄 수 있다.

.4 이해관계자의 위험 허용범위(tolerance). 다른 조직 및 다른 개인들은 위험에 대한 다른 허용범위를 가진다. 이들은 정책적 진술(statement)로 표현되거나 행동으로 나타난다.

.5 조직의 위험 관리 계획에 대한 템플릿(template). 어떤 조직은 프로젝트 팀에 의해 사용될 수 있도록 개발된 템플릿(또는 표준)을 가진다. 조직은 프로젝트내에서의 템플릿의 적용 및 유용성(usefulness)을 기반으로, 모형을 지속적으로 개선할 것이다. 

.6 WBS. WBS는 5.3.3.1절에서 기술하였다. 

11.1.2 위험 관리 계획 프로세스의 도구 및 기법
.1 계획 수립 회의(planning meeting). 프로젝트 팀은 위험 관리 계획을 개발하기 위한 계획 수립 회의를 개최한다. 참석자는 프로젝트 관리자, 프로젝트 팀 리더, 조직내의 위험 계획 및 실행 활동을 관리할 책임이 있는 사람, 주요 이해관계자 등을 포함한다. 이들은 위험 관리 템플릿 및 적합한 다른 입력을 사용한다. 

11.1.3 위험 관리 계획 프로세스의 출력
.1 위험 관리 계획. 위험 관리 계획은 프로젝트 수명 주기 동안 어떻게 위험 식별, 정성적 및 정량적 분석, 대응 계획, 감시 및 통제가 구조화 되고 수행될 것인가 대해 기술한다. 위험 관리 계획은 각각의 위험에 대한 대응(response)을 다루고 있지는 않다 – 이는 11.5.3.1에서 논의된 위험 대응 계획에 설명되어 있다. 위험 관리 계획은 다음과 같은 내용을 포함할 수 있다. 

( 방법론(methodology). 이 프로젝트상에서 위험 관리를 수행하기 위해 사용될 수 있는 접근방법, 도구 및 데이터 소스를 정의한다. 프로젝트 단계(stage), 이용 가능한 정보의 양, 위험 관리에 있어서 남아 있는 유연성에 따라 다른 형태의 측정이 적합할 수 있다.

( 역할 및 책임. 위험 관리 계획내의 각 행동의 형태에 대한 지도(lead), 지원 및 위험 관리팀 멤버쉽을 정의한다. 프로젝트 오피스 외부에서 조직된 위험 관리팀은 프로젝트 위험 분석을 좀 더 독립적이고 편견 없이(unbiased) 수행할 수 있다. 

( 예산집행(budgeting). 프로젝트의 위험 관리를 위한 예산을 설정한다.

( 시간배정(timing). 프로젝트 수명 주기 동안 얼마나 자주 위험 관리 프로세스를 수행할 것인가를 정의한다. 결과(results)는 의사결정(decision)에 영향을 주기에 충분하도록 일찍 개발되어야 한다. 이 의사결정은 프로젝트 실행 기간 동안 주기적으로 검토되어야 한다. 

( 점수화 및 해석(scoring and interpretation). 점수화 및 해석 방법은 수행될 정성적 및 정량적 위험 분석의 형태(type) 및 시간배정(timing)에 적합하다. 방법 및 점수화는 일관성을 보장하기 위해 먼저 결정되어야 한다.

( 분기점(thresholds). 위험에 대한 분기점 기준은 무엇에 대해, 누가, 어떤 방법으로 수행해야 할 지를 나타낸다. 프로젝트 소유자, 고객 또는 스폰서는 서로 다른 위험 분기점을 가질 수 있다. 수용 가능한 분기점은 프로젝트팀이 프로젝트 위험 대응 계획 수행의 효과성(effectiveness)을 측정하는 것과 대조하여 목표(target)를 구성한다. 

( 보고서 형식(reporting formats). 11.5.3.1절에 기술된 위험 대응 계획의 내용 및 형식을 기술한다. 위헌 관리 프로세스의 결과를 어떻게 문서화하고, 분석하고, 프로젝트 팀, 내/외부 이해 관계자, 스폰서 등과 의사소통 할 것인지를 정의한다.

( 추적(tracking). 현재 프로젝트의 이익, 향후 필요성 및 교훈을 위해 위험 활동의 모든 측면(facet)을 어떻게 기록할 것인지를 문서화한다. 위험 프로세스를 어떻게 감사(audit)할 것인지에 대해서도 문서화 한다.

11.2 위험 식별 프로세스

위험 식별은 어떤 위험이 프로젝트에 영향을 미치는 지를 결정하고 각 위험의 특성을 문서화하는데 관련된다. 

위험 식별에 참가하는 참가자는 일반적으로, 가능한 다음을 포함한다: 프로젝트팀, 위험 관리팀, 회사 내 다른 부서에서의 위험 전문가, 고객, 최종 사용자, 다른 프로젝트 관리자, 이해관계자 및 외부 전문가

위험 식별은 반복적인 프로세스이다. 위험 식별은 처음에는 프로젝트팀 부서 또는 위험 관리팀에 의해 수행된다. 두 번째 식별 과정에는 전체 프로젝트팀 및 주요한 이해관계자가 참가한다. 편견 없는 분석을 위해, 프로젝트에 관련되어 있지 않은 사람이 최종 반복 단계를 수행할 수 있다.

위험이 식별되고 난 이후 바로, 간단하고 효율적인 위험 대응이 개발되고 심지어 구현될 수 있다.
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11.2.1 위험 식별 프로세스의 입력
.1 위험 관리 계획. 이 계획은 11.1.3절에서 기술되었다.

.2 프로젝트 계획 출력. 위험 식별은 프로젝트의 사명(mission), 범위, 소유자, 스폰서 또는 이해관계자의 목표에 대한 이해를 요구한다. 다른 프로세스의 출력도 전체 프로젝트 대비 발생 가능한 위험을 식별하기 위해 검토되어야 한다. 다른 프로세스의 출력은 다음을 포함하나, 제한하지는 않는다:

( 프로젝트 헌장

( WBS

( 제품 설명서(description)

( 일정 및 비용 산정치

( 자원 계획

( 조달 계획

( 가정 및 제약사항 목록

.3 위험 구분(categories). 프로젝트에 좋은 또는 나쁜 영향을 미칠 수 있는 위험은 식별되고 위험 구분으로 체계화될 수 있다. 위험 구분은 잘 정의되어야 하며 산업 또는 응용 영역에 대한 위험의 공통적인 원천(common source)을 반영해야 한다. 위험 구분은 다음을 포함한다. 

( 기술적, 품질 또는 성과 위험 – 증명되지 않았거나 복잡한 기술에 대한 의존, 현실성 없는 성과 목표, 프로젝트 기간 동안의 사용된 기술 및 산업 표준의 변화 등

( 프로젝트 관리 위험 – 시간 및 자원 할당 미흡, 프로젝트 계획의 불충분한 품질, 프로젝트 관리 훈련(discipline)의 사용 미숙 등

( 조직적 위험 – 내부적으로 불일치한 비용, 시간 및 범위 목표, 프로젝트 우선순위화 부족, 재정의 부족 및 중단, 조직 내 다른 프로젝트와의 자원 충돌 등

( 외부 위험 – 법적 또는 규정적 환경의 변화, 노동자 문제, 소유자 우선순위 변화, 국가 위험 및 날씨 등. 지진, 홍수 시민사회 불안 등과 같은 force majeure 위험은 위험 관리 보다 재난 복구 행동(disaster recovery action)을 요구한다. 

.4 과거 정보. 이전 프로젝트의 정보는 다음과 같은 출처로부터 이용 가능할 수 있다.

( 프로젝트 파일 – 프로젝트에 관련된 하나 이상의 조직은 위험을 식별하기 위해 사용될 수 있는 이전 프로젝트 결과의 기록을 유지할 수 있다. 이는 최종 프로젝트 보고 또는 위험 관리 계획이 될 것이다. 여기에는 문제 및 해결방안을 기술한 조직화된 교훈을 포함하거나, 조직내의 프로젝트 이해관계자 등의 경험을 통해 이용 가능할 수 있다. 

( 출판된 정보 – 상업적 데이터베이스, 대학 연구 논문, 벤치마킹 및 다른 출판물은 많은 응용 영역에서 이용 가능할 수 있다.

11.2.2 위험 식별 프로세스의 도구 및 기법
.1 문서 검토. 프로젝트 계획 및 가정에 대한 체계화된 검토 수행은, 프로젝트 파일 및 다른 정보에 앞서서, 총 프로젝트 및 상세 범위 수준 모두에서, 초기에 프로젝트 팀에 의해 수행된다.

.2 정보-수집 기술. 위험 식별에 사용되는 정보-수집 기법의 예는 Brainstorming, Delphi; 인터뷰; 및 SWOT 분석을 포함할 수 있다.

( Brainstorming. Brainstorming은 아마도 가장 자주 사용되는 위험 식별 기술일 것이다. 여기에서 목표는 향후 정성적 및 정량적 위험 분석 프로세스에서 다뤄질 수 있는 포괄적인(comprehensive) 위험 목록을 얻는 것이다. 

     프로젝트팀은 비록 여러 분야의 전문가가 이 기법을 사용하더라도, 보통 Brainstorming을 수행한다. 촉진자(facilitator)의 지도 하에 프로젝트 팀원은 프로젝트 위험에 대한 아이디어를 생성한다. 위험의 근원(source)이 식별되고, 회의 기간 동안 검사를 위해 팀원 모두에서 알려진다. 그리고 위험은 위험 형태에 따라 분류되며 그들의 정의가 다듬어 진다.

( Delphi 기법. Delphi 기술은 프로젝트 위험과 같은 주제에 대해 전문가의 합의(consensus)를 도출하기 위한 방법이다. 프로젝트 위험 전문가들은 식별되나, 익명으로(anonymously) 참가한다.

     촉진자는 중요한 프로젝트 위험에 대한 아이디어를 도출(solicit)하기 위해 질의서를 사용한다. 질문에 대한 응답이 제출되고, 상세 설명을 위해 전문가에게 다시 배포한다. 주요 프로젝트 위험에 대한 합의(consensus)가 이런 프로세스를 몇 번 반복하여 이루어진다. Delphi 기법은 데이터에 대한 선입견을 줄이고 결과(outcome)에 대한 개인의 부적당한 영향을 없애도록 도와준다. 

( 인터뷰. 위험은 경험 있는 프로젝트 관리자 또는 전문가의 인터뷰를 통해 식별될 수 있다. 위험 식별에 책임이 있는 사람은 적절한 사람을 정의하고, 이들에게 프로젝트에 대한 설명을 하며, WBS 및 가정 목록과 같은 정보를 제공한다. 인터뷰에 응한 사람은 그들의 경험, 프로젝트 정보, 그들이 찾은 유용한 정보 제공처를 기반으로 프로젝트 위험을 정의한다.

( SWOT(Strengths, weaknesses, opportunities and threats) 분석. 프로젝트를 SWOT 분석 방법에 의해 조사함으로써 고려해야 할 위험의 폭을 증가시킨다.

.3 체크리스트. 위험 식별을 위한 체크리스트는 이전의 비슷한 프로젝트 및 다른 정보 제공처로부터 축적된 과거 정보 및 지식을 기반으로 개발될 수 있다. 체크리스트 사용의 장점은 위험 식별이 빠르고 간단하다는 것이다. 체크리스트의 단점은 위험 목록을 철저히(exhaustive) 작성하는 것이 불가능하므로, 사용자가 목록내의 분류로 제한될 수 있다는 것이다. 특정 프로젝트에서 나타날 확률은 있지만, 표준 체크리스트에는 나타나지 않은 항목을 찾는데 주의를 기울여야 한다. 체크리스트는 프로젝트에 대한 모든 가능한 형태의 위험에 대해 항목화해야 한다. 잠재적 위험 목록을 개선하고, 위험에 대한 설명(description)을 개선하기 위해 체크리스트를 모든 프로젝트-종결 절차의 공식적인 과정으로써 검토하는 것이 중요하다. 

.4 가정 분석. 모든 프로젝트는 가설(hypotheses), 시나리오 또는 가정을 기반으로 인식되고, 개발된다. 가정 분석은 가정의 타당성(validity)을 찾기 위한 기법이다. 이는 부정확하고, 불일치 또는 불완전한 가정으로부터 프로젝트에 대한 위험을 정의한다. 

.5 Diagramming 기법. Diagramming 기법은 다음을 포함할 수 있다.

( 원인-결과(cause-and-effect) 다이아그램(Ishikawa 또는 fishbone 도표로도 알려짐)은 위험의 원인을 식별하는데 유용하다(8.1.2.3절에서 기술됨)

( 시스템 또는 프로세스 flow chart – 다양한 시스템 내부 관련 및 원인의 매커니즘을 보여준다(8.1.2.3절에서 기술됨)

( 영향(influence) 다이아그램 – 원인이 되는 영향, 사건의 시간 순서, 변수 및 결과간의 관계 등을 보여주는 도표적인(graphical) 문제(problem) 표현이다.

11.2.3 위험 식별 프로세스의 출력
.1 위험. 위험은, 만일 발생한다면 프로젝트 목표에 긍정적 또는 부정적 영향을 줄 수 있는, 불확실한 사건 또는 조건을 말한다.

.2 Triggers. Triggers는 때때로 위험 징후(risk symptom) 또는 경고 신호(warning signs)로 불리기도 하는데, 위험이 발생 또는 발생하려는 징조(indication)를 말한다. 예를 들면, 중간 마일스톤 달성의 실패는 일정 지연 발생의 경고 신호가 될 수 있다.

.3 다른 프로세스로의 입력. 위험 식별은 다른 프로세스 영역에서의 심도 있는 행동을 요구할 수 있다. 예를 들면, WBS가 적절한 위험 식별을 위해 충분히 상세하지 못하거나, 일정이 불완전 또는 충분히 논리적이지 않을 수 있다.

11.3 정성적 위험 분석 프로세스

정성적 위험 분석은 식별된 위험의 영향 및 가능성(likelihood)을 평가하는 프로세스이다. 이 프로세스는 위험을 프로젝트 목표에 대한 잠재적 영향에 따라 우선순위를 결정한다. 정성적 위험 분석은 특정 위험의 방향 및 위험 대응 가이드의 중요성을 결정하기 위한 하나의 방법이다. 위험-관련 행동의 시간-중요성(time-criticality)은 위험의 중요성을 확대하여 보여줄 수 있다. 이용 가능한 정보의 품질에 대한 평가는 또한 위험 평가를 조정하는 것을 도와준다. 정성적 위험 분석은 위험의 확률 및 영향도가 설정된 정성적-분석 방법 및 도구를 사용하여 평가되어질 것을 요구한다. 정성적 분석이 반복될 때 결과내의 추이(trends)는 위험-관리 행동의 필요를 나타낼 수 있다. 이러한 도구의 사용은 프로젝트 계획에서 종종 나타나는 편견을 바로 잡는데 도움을 준다. 정성적 위험 분석은 프로젝트 수명 주기 동안 프로젝트 위험의 현재 변경 상태를 반영하기 위해 재검토 되어야 한다. 이 프로세스는 정량적 위험 분석(11.4)에서 더 심도 있는 분석을, 또는 직접적으로 위험 대응 계획(11.5)으로 이끌 수 있다.
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11.3.1 정성적 위험 분석 프로세스의 입력
.1 위험 관리 계획. 이 계획은 11.1.3절에서 설명하였다.

.2 식별된 위험. 위험 식별 프로세스 동안 발견된 위험들은 프로젝트에 대한 그들의 잠재적 영향에 따라 평가된다.

.3 프로젝트 상태(status). 위험의 불확실성은 종종 프로젝트 수명 주기를 통하여 프로젝트의 진행현황(progress)에 의존한다. 프로젝트 초기에는 많은 위험이 드러나지 않으며, 프로젝트에 대한 설계가 미숙하고 변경이 일어날 수 있으므로 더욱 더 많은 위험이 발견될 수 있다.

.4 프로젝트 형태. 일반적인 또는 순환적인(recurrent) 형태의 프로젝트의 경우, 위험 사건의 발생 확률 및 그들의 영향에 대한 더욱 더 잘 이해할 수 있다. 최고 수준의 기술을 사용하는 프로젝트 – 또는 매우 복잡한 프로젝트 – 는 더욱 더 많은 불확실성을 가지려는 경향이 있다. 

.5 데이터 정확도(precision). 정확도는 위험이 알려지고 이해되는 정도(extent)를 기술한다. 이는 이용 가능한 데이터의 정도 뿐만 아니라 데이터의 신뢰성도 측정한다. 위험을 식별하기 위해서는 사용된 데이터의 근원(source)도 평가되어야 한다. 

.6 확률 및 영향 규모(scale). 11.3.2.2절에서 설명된 이러한 규모는, 11.3.2.1절에 설명된 위험의 2가지 주요 범위(dimension)를 측정하기 위해 사용된다. 

.7 가정. 위험 식별 프로세스 기간 동안 정의된 가정은 잠재적 위험으로써 평가된다(4.1.1.5 및 11.2.2.4절 참조)

11.3.2 정성적 위험 분석 프로세스의 도구 및 기법
.1 위험 확률 및 영향. 위험발생 확률 및 영향은 매우 높음(very high), 높음(high), 적정(moderate), 낮음(low), 매우 낮음(very low)과 같은 정성적 용어로 기술될 수 있다.

위험 확률(risk probability)은 위험이 발생할 경향(likelihood)을 나타낸다.

위험 영향(risk consequences)은 위험 사건이 발생할 경우 프로젝트 목표에 대한 영향을 말한다.

이 두 가지 위험의 범위(dimension)는 전체 프로젝트가 아닌, 특정 위험 사건에 적용된다. 확률 및 영향을 이용한 위험 분석은, 적극적으로 관리해야 할  위험 식별에 도움을 준다.

.2 확률/영향 위험 점수 매트릭스(probability/impact risk rating matrix). 확률 및 위험 또는 조건에 대한 위험 점수(매우 낮음, 낮음, 적정, 높음, 매우 높음)를 할당하는 매트릭스가 만들어 질 있다. 높은 확률 및 높은 영향력을 가진 위험은 정량화 및 적극적인 위험 관리를 포함한, 더욱 더 심도 있는 분석을 요구할 수 있다. 위험 점수는 각 위험에 대한 매트릭스 및 위험 규모(scale)를 사용하여 구해진다. 

  위험의 확률 규모(probability scale)는 본래 0.0(확률 없음)에서 1.0(확실) 사이 값이다. 위험 확률 측정은 과거 데이터를 사용하지 않고, 전문가 판단으로 수행되기 때문에 어려울 수 있다. 특정 확률은 일반적인 규모를 사용하여 할당 될 수 있다(예, .1/ .3/ .5/ .7/ .9)

  위험의 영향 규모(impact scale)는 프로젝트 목표에 대한 그들의 영향의 심각성을 반영한다. 영향은 분석을 수행하는 조직의 문화에 따라, ordinal 또는 cardinal이 될 수 있다. Ordinal scale은 매우 낮음, 낮음, 적정, 높은, 매우 높음과 같은 단순한 순위-순서(rank-ordered) 값이다. Cardinal 값은 이러한 영향에 값을 할당한다. 이러한 값은 보통 선형적이나(예, .1/ .3/ .5/ .7/ .9), 조직이 높은-영향 위험을 피하기를 바라는 요구를 반영하여 종종 비선형적일 수 있다(예, .05/ .1/ .2/ .4/ .8). 이 두 가지 접근방법에 대한 목적은 위험이 발생되었을 때 프로젝트 목표에 대한 영향에 상대적인 값을 할당하기 위함이다. Ordinal 또는 Cardinal 모두에 관계 없이, 잘 정의된 규모(scale)는 합의된 정의를 사용하여 조직에 의해 개발될 수 있다. 이러한 정의는 데이터의 품질을 향상시키고 프로세스를 더욱 반복 가능하게 만든다.

  그림 11-2는 프로젝트 목표에 의한 위험 영향을 평가하는 하나의 예이다. 이는 Ordinal 또는 Cardinal 모두를 사용하였다. 이러한 상대적인 영향의 규모 기술자(scaled descriptor)는 프로젝트 시작 전에 조직에 의해 준비되어야 한다.

그림 11-3은 확률-영향(P-I) 매트릭스이다. 이는 확률 및 영향 추정치에 할당된 단위 값의 단순한 곱(multiplication)을 나타내며, 이 두 범위를 조합하기 위한 일반적인 방법으로 위험이 높은지, 적당한지 또는 낮을지를 결정하기 위해 사용된다. 이 그림은 높은-영향 위험을 피하기 위한 예로써, 비선형적인 단위를 
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The impacts on project objectives can be assessed on a scale from Very Low to Very High or on a numerical scale.
‘The numerical (cardinal) scale shown here is non-linear, indicating that the organization wishes specificaly
to avoid risks with high and very-high impact.

Figure 11-2.

Rating Impacts for a Risk





나타내지만 선형적인 단위도 종종 사용된다. 이와 반대로, P-I 매트릭스는 ordinal 단위를 사용하여 개발될 수도 있다. 조직은 어떤 위험 및 영향의 조합이 각 접근방법에 대해 높은 위험(red condition), 적정 위험(yellow condition) 및 낮은 위험(green condition)과 같은 위험 분류를 할 수 있을지를 결정해야 한다. 이 위험 점수(score)는 위험 대응 행동을 가이드 할 수 있도록 위험을 분류해 준다. 

.3 프로젝트 가정 시험. 정의된 가정은 두 가지 기준에 대해 시험되어야 한다: 즉, 가정이 틀렸을 때, 프로젝트 상의 가정의 안정성(stability) 및 영향이 시험되어야 한다. 사실일 수 있는 다른(alternative) 가정은 정성적 위험 분석 프로세스 내에서 정의되어야 하며 프로젝트 목표에 대한 그들의 영향은 시험되어야 한다. 

.4 데이터 정확성 순위화(data precision ranking). 분석은 프로젝트 관리에 도움이 될 수 있다면, 정성적 위험 정확하고 편견 없는 데이터를 요구한다. 데이터 정확성 순위화는 위험에 대한 어떤 데이터가 위험 관리에 유용할 지에 대한 정도(degree)를 평가하기 위한 기법이다. 이는 다음에 대한 조사에 관련된다:

( 위험 이해에 대한 정도(extent)

( 위험에 대해 이용 가능한 데이터

( 데이터의 품질

( 데이터의 신뢰성 및 무결성

  예를 들어, 위험이 잘 이해되지 않을 경우, 정확성이 낮은 데이터의 사용은, 정성적 위험 관리를 수행하는 것이 프로젝트 관리자에게 도움이 되지 않을 수 있다. 만일 데이터 정확성의 순위화가 허용 가능하지 않다면, 좀 더 좋은 데이터를 수집할 필요가 있다.

11.3.3 정성적 위험 분석 프로세스의 출력

.1 프로젝트에 대한 전체적인 위험 등급. 위험 등급(ranking)은 위험 점수를 비교함으로써, 다른 프로젝트 대비 현재 프로젝트의 전체적인 위험 위치(position)를 가리킬 수 있다. 이는 위험 순위에 따라 사람 또는 자원을 할당하거나, 프로젝트에 대해 이득이 되는 결정을 내리거나, 프로젝트 개시, 지속 또는 중단에 대한 조언을 하기 위해 사용될 수 있다.

.2 우선순위가 정의된 위험 목록(list of prioritized risks). 위험 및 조건은 여러 조건에 따라 우선순위가 정의될 수 있다. 이는 등급(높음, 적정 또는 낮음) 또는 WBS 수준을 포함한다. 위험은 또한 즉시 조치를 필요로 하는 등급 및 나중에 처리할 수 있는 등급 등으로 그룹핑 될 수 있다. 원가, 일정, 기능 및 품질에 영향을 주는 위험은 다른 등급으로 분리되어 측정될 수 있다. 중요한 위험은 측정된 확률 및 위험에 대한 기본 자료에 대한 설명을 가지고 있어야 한다.

.3 추가적인 분석 및 관리를 요하는 위험 목록. 높음 또는 적정과 같이 분리된 위험은 정량적 위험 관리를 포함하여, 좀 더 상세한 분석 및 위험 관리 행동이 필요할 수 있다. 

.4 정성적 위험 분석 결과의 추이(trend). 분석이 반복됨에 따라, 결과의 추이가 나타날 수 있다. 

11.4 정량적 위험 분석 프로세스

정량적 위험 분석 프로세스는 전체적인 프로세스 위험 뿐만 아니라, 각 위험의 확률 및 프로젝트 목표에 대한 위험의 영향을 계수화로(numerically) 분석하는 것에 목적을 둔다. 이 프로세스는 다음과 위해 Monte Carlo 시뮬레이션 및 의사결정(decision) 분석과 같은 기법을 사용한다. 

( 특정 프로젝트 목표 달성 확률을 설정

( 프로젝트에 대한 위험 노출(exposure)을 정량화하고, 요구될 수 있는 비용 및 일정의 비상 예비량(contingency reserve)을 결정

( 프로젝트 위험에 대한 상대적인 기여도(contribution)를 정량화 함으로써 가장 주의(attention)를 요구하는 위험을 정의

( 현실적이고 달성 가능한 비용, 일정 또는 범위 목표를 정의
정량적 위험 분석은 일반적으로 정성적 위험 분석을 따른다. 이는 위험 식별을 요구한다. 정성적 및 정량적 위험 분석 프로세스는 분리 또는 같이 사용될 수 있다. 일정 및 예산의 유효성(availability)에 대한 고려와 위험 및 영향에 관한 정성적 또는 정량적 설명(statement)에 대한 요구에 따라 어떤 방법(method)을 사용해야 할 것인지 가 결정될 것이다. 정량적 분석이 반복될 때 결과내의 추이(trend)에 따라 위험 관리 행동에 대한 추가 또는 감소를 요구할 수 있다. 
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11.4.1 정량적 위험 분석 프로세스의 입력

.1 위험 관리 계획. 이 계획은 11.1.3절에서 설명하였다.

.2 식별된 위험. 이는 11.2.3.1절에서 설명하였다.
.3 우선순위가 정의된 위험 목록(list of prioritized risks). 이는 11.3.3.2절에서 설명하였다.

.4 추가적인 분석 및 관리를 요하는 위험 목록. 이는 11.3.3.3절에서 설명하였다.

.5 과거 정보. 이전 또는 유사한 완료 프로젝트에 대한 정보, 위험 전문가에 의한 유사 프로젝트의 연구, 이용 가능한 위험 데이터베이스 등(11.2.1.4 참조)

.6 전문가 판단. 전문가 판단에 대한 입력은 프로젝트팀, 조직 내 전문가 및 조직 외부로부터 얻을 수 있다. 다른 정보 제공처는 엔지니어링 또는 통계 전문가를 포함한다.(5.1.2.2절 참조)

.7 다른 계획의 출력. 가장 도움이 되는 계획 출력은 프로젝트 로직 및 일정 결정 시 사용되었던 기간 선정, 원가 추정치를 가진 모든 원가 항목에 대한 WBS 목록 및 프로젝트 기술 목표의 모델 등이 있다.

11.4.2 정량적 위험 분석 프로세스의 도구 및 기법
.1 인터뷰. 위험의 확률 및 프로젝트 목표에 대한 영향을 정량화 하기 위해 인터뷰 기법이 사용된다. 프로젝트 이해관계자 및 전문가와의 위험에 관한 인터뷰는 위험 정량화에 있어서 첫 번째 단계이다. 요구되는 정보는 사용될 확률 분포의 형태에 의존한다. 예를 들어, 정보는 낙관적(낮은 값), 비관적(높은 값)으로 수집될 수 있으며, 삼각 분포(triangular distribution)가 사용되는 경우 most likely 시나리오가 사용될 있으며, normal 및 log normal 분포에 대한 평균 및 표준 편차가 사용될 수 있다. 원가 산정을 위한 이 세가지 관점의 산정 방법에 대한 예를 그림 11-4에 나타내었다. 

연속적인 확률 분포는 보통 정량적 위험 분석에서 사용된다. 분포는 프로젝트 요소의 확률 및 영향 모두를 나타낸다. 보통의 분포 형태는 단일형태(uniform), 보통(normal), 삼각의, 베타 및 log normal을 포함한다. 이러한 분포의 두 가지 예를 그림 11-5에 나타내었다(세로 축은 확률을, 가로 축은 영향을 나타낸다).

위험 범위에 대한 이론적 해석(rationale)의 문서화는 위험 인터뷰의 중요한 요소인데, 이는 11.5절에 기술된 위험 대응 계획 프로세스내의 위험 대응을 위한 효율적인 전략을 가져 다 주기 때문이다. 

.2 민감도(sensitivity) 분석. 민감도 분석은 어떤 위험이 프로젝트 상에서 가장 잠재적인 영향을 가지는 지에 대한 결정 시 유용한다. 이는 모든 다른 불확실성 요소가 그들의 기본(baseline) 값에서 행해질 때, 프로젝트 목표에 영향을 주는 각 프로젝트 요소의 불확실성의 정도(extent)를 검사한다. 

.3 의사결정 트리 분석(decision tree analysis). 의사결정 분석은 보통 의사결정 트리로써 구조화된다. 의사결정 트리는 여러 이용 가능한 대안 선택의 고려 및 의미(implication) 하에 의사결정을 기술하는 다이어그램이다. 이는 위험 확률, 사건의 각 논리적 패스의 원가/보상(reword) 및 미래의 의사결정을 통합한다. 의사결정 트리를 해결(solving)한다는 것은, 모든 불확실한 특성, 비용, 보상 및 그 후의 의사결정이 정량화 되었을 때, 어떤 의사결정이 의사결정-생성자에게 
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The risk interview determines the three-point estimates for each WBS element. The traditional estimate of $41,
found by summing the most likely costs, is relatively unlikely, as shown in Figure 11-7.

Figure 11-4. Cost Estimates and Ranges from the Risk Interview
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Beta and triangular distributions are frequently used in quantitative risk analysis. The Beta shown here is one example
of a family of such distributions. Other distributions that are common include the uniform, normal, and log-norml.

Figure 11-5. Examples of Commonly Used Probability Distributions
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This decision tree shows the plant decision with construction costs and probabilities and rewards of different
product demand scenarios. Solving the tree indicates that the organization shouild choose to upgrade the

existing plant since the value of that decision is $49 (vs. $41.50 for the new plant decision).

Figure 11-6. Decision Tree Analysis





가장 큰 기대 값을 줄 지를 가리킴을 의미한다. 그림 11-6는 의사결정 트리를 보여준다.

.4 시뮬레이션. 프로젝트 시뮬레이션은 상세 수준에서 정의된 불확실성을 총 프로젝트 수준에서 표현된 목표에 대한 잠재적인 영향으로 변환시키는 모델을 사용한다. 프로젝트 시뮬레이션은 보통 Monte Carlo 기법을 사용하여 수행된다. 

원가 위험 분석을 위해, 시뮬레이션은 그의 모델로 전통적인 프로젝트 WBS를 사용할 수 있다. 일정 위험 분석을 위해, 선행 다이아그래밍 기법(Precedence Diagramming Method(PDM)) 일정이 사용된다(6.2.2.1절 참조).

원가 위험 시뮬레이션 결과를 그림 11-7에 나타내었다.

11.4.3 정량적 위험 분석 프로세스의 출력
.1 정량화되고 우선순위가 정의된 위험 목록. 이 위험 목록은 위험 영향 측정치와 함께 프로젝트에 대한 가장 큰 위협을 주거나 가장 큰 기회를 제공하는 위험들을 포함한다. 

.2 프로젝트의 확률적 분석. 관련된 신뢰 수준을 가진 가능한 완료일 또는 프로젝트 기간 및 비용을 목록화 한, 잠재적 프로젝트 일정 및 원가 결과의 예상치 

.3 원가 및 일정 목표 달성 확률. 프로젝트의 현재 계획 및 현재 위험 지식 하에서 프로젝트 목표 달성 확률은 위험 정량화를 사용하여 추정될 수 있다.

.4 정량적 위험 분석 결과의 추세(trend). 분석이 반복됨에 따라, 결과의 추세가 나타날 수 있다.
11.5 위험 대응 계획 프로세스

위험 대응 계획은 프로젝트 목표에 대한 기회는 높이고 위협은 감소시키기 위한 선택(option)을 개발하고 행동(action)을 결정하는 프로세스이다. 이는 각 합의된 위험 대응에 책임을 가진 개인 또는 그룹의 식별 및 할당을 포함한다. 이 프로세스는 식별된 위험이 적절히 처리됨을 보장한다. 대응 계획의 효과성은 프로젝트에 대해 위험이 증가 또는 감소될 지에 대해 직접적으로 결정할 수 있다. 

위험 대음 계획은 위험의 심각성, 도전 시 비용 효과성, 성공을 위한 적시 수행, 프로젝트 내용(context)의 현실성, 관련된 모든 그룹으로부터의 합의, 책임 있는 개인에 의한 소유 등에 적합해야 한다. 여러 가지 선택으로부터 가장 좋은 위험 대응을 선택하는 것이 필요하다.

[image: image12.png]Total Project Cost

Cumulative Chart

1.000 5000

750

z z
c

2 3
o 500 - =
2 o
2 2
[ e

250 -1

12%

000 o

¥ $41 $50 M
30.00 38.75 47.50 56.25 65.00

Cost $

This cumulative likelihood distribution reflects the risk of overrunning the cost estimate assuming triangular
distributions with the range data contained in Figure 11-4. It shows that the project is only 12 percent likely
to meet the $41 estimate. If a conservative organization wants a 75 percentikelihood of success, a budget
of $50 (a contingency of nearly 22 percent is required.

Figure 11-7. Cost Risk Simulation





11.5.1 위험 대응 계획 프로세스의 입력

.1 위험 관리 계획. 이 계획은 11.1.3절에서 설명하였다.

.2 우선순위가 정의된 위험 목록(list of prioritized risks). 정성적 위험 분석으로부터의 이 목록은 11.3.3.2절에서 설명하였다.

.3 프로젝트에 대한 위험 등급(ranking). 이는 11.3.3.1절에서 설명하였다.

.4 정량화되고 우선순위가 정의된 위험 목록. 정량적 위험 분석으로부터의 이 목록은 11.4.3.1절에서 설명하였다.

.5 프로젝트의 확률적 분석. 이는 11.4.3.2절에서 설명하였다.

.6 원가 및 일정 목표 달성 확률. 이는 11.4.3.3절에서 설명하였다.

.7 잠재적인 대응 목록. 위험 식별 프로세스에서, 각각의 위험 또는 위험 분류에 대해 대응 할 수 있는 행동들이 정의될 수 있다.

.8 위험 분기점(thresholds). 조직에 대해 수락할 수 있는 위험 수준은 위험 대응 계획에 영향을 줄 수 있다(11.1.3절 참조).

.9 위험 소유자(owners). 위험 대응의 소유자로써 행동할 수 있는 프로젝트 이해관계자 목록. 위험 소유자는 위험 대응 개발에 참여하여야 한다.

.10 공통적인 위험 원인. 여러 위험들은 공통적(common)인 원인에 의해 발생될 수 있다. 이러한 상황은 하나의 포괄적인 대응으로 두개 이상의 프로젝트 위험을 완화시킬 수 있는 기회를 만들 수 있다. 

.11 정성적 및 정량적 위험 분석 결과내의 추이. 이는 11.3.3.4 및 11.4.3.4절에서 설명하였다. 결과 내의 추이는 긴급 및 중요한 위험에 대해 위험 대응 생성 또는 상세 분석을 가능하게 할 수 있다.

11.5.2 위험 대응 계획 프로세스의 도구 및 기법
여러 위험 대응 전략이 이용 가능하다. 각각의 위험에 대해 가장 효율적일 것으로 보이는 전략이 선택되어야 한다. 그리고, 이 전략을 구현하기 위한 특정 행동을 개발해야 한다. 첫 번째 및 백업 전략이 선택될 것이다. 

.1 회피(avoidance). 위험 회피는 위험 또는 조건을 제거하거나 그의 영향으로부터 프로젝트 목표를 보호하기 위해 프로젝트 계획을 변경하는 것이다. 비록 프로젝트 팀이 모든 위험 사건을 제거할 수 는 없지만, 특정 위험은 피할 수 있다. 

프로젝트 초반에 발생하는 어떤 위험 사건은 요구사항 정제(clarify), 관련 정보 획득, 의사소통 개선 또는 전문적 지식의 획득에 의해 다뤄질 수 있다. 높은-위험 활동을 피하기 위한 범위 축소, 자원 또는 시간 추가, 혁신적인 접근방법 대신 친숙한 접근방법 채택 또는 친숙하지 않은 하도급 업체 선정 지양 등은 회피의 예가 될 수 있다.

.2 전이(transference). 위험 전이는 대응의 소유권과 같이 위험의 영향을 제 3자에게 이동시키는 것이다. 위험 전이는 단순히 그 관리에 대한 책임을 다른 그룹에게 주는 것이다; 이는 위험을 제거하는 것은 아니다. 

위험에 대한 책임 전이는 재정적 위험 노출을 다루는 데 가장 효율적이다. 위험 전이는 거의 언제나 위험을 받은 그룹에 대한 위험 프리미엄의 지불(payment)에 관련된다. 여기에서 보험(insurance), 성과 약정(performance bonds), 보증(warranties) 및 보장(guarantees)을 사용할 수 있다. 계약은 특정 위험에 대한 책임을 다른 집단에 전이하기 위해 사용될 수 있다. 고정-금액 계약의 사용은 프로젝트 설계가 안정되었다면, 위험을 판매자에게 전이 시킬 수 있다. 비록 변제 가능한-비용(cost-reimbursable) 계약은 고객 또는 스폰서에게 많은 위험을 남기지만, 중간-프로젝트(mid-project) 변경이 있다면 비용을 줄일 수 있도록 도와준다. 

.3 완화(mitigation). 완화는 불리한 위험 사건의 확률 및 영향을 허용 가능한 분기점(threshold)까지 줄이는 것을 말한다. 위험 발생 확률 또는 프로젝트에 대한 위험의 영향을 줄이기 위해 초기 행동을 취하는 것은 위험이 발생한 후 조치하는 것보다 더욱 효율적이다. 완화 비용은 주어진 위험 확률 및 그 영향에 대해 적절해야 한다.

위험 완화는 문제를 줄일 수 있는 새로운 행동을 수행하는 형태를 가질 수 있다 – 즉, 다소 달 복잡한 프로세스를 채택한다던가, 좀 더 안정적인 판매자를 선택한다던가. 이는 조건을 바꾸는데 관련되는데, 이에 따라 위험 발생 확률이 줄어든다 – 즉, 일정에 자원 또는 시간을 추가. 이는 bench-scale 모형으로부터 측정된 위험을 줄이기 위해 프로토타입 개발을 필요로 할 수도 있다. 

위험 확률을 줄이는 것이 불가능 할 경우에, 완화 대응은 심각성(severity)을  결정하는 연계(linkage) 목표화에 의해 위험 영향을 다룰 수 있다. 예를 들어, 서브시스템의 설계 여분(redundancy)은 원래 요소의 실패로부터 나오는 영향을 줄일 수 있다. 

.4 수락(acceptance). 이 기법은 프로젝트팀이 위험을 다루기 위해 프로젝트 계획 변경을 결정하지 않았거나, 어떤 다른 적절한 대응 전략을 정의하는 것이 불가능하다는 것을 가리킨다. 적극적인 수락은 위험 발생 시 실행하기 위한 비상 계획(contingency plan) 개발을 포함할 수 있다. 소극적인 수락은 어떤 행동도 요구하지 않으며, 위험 발생 시 프로젝트팀은 위험을 처리해야 한다.

비상 계획은 프로젝트 기간 동안 일어나는 식별된 위험에 적용된다. 미리 비상 계획을 개발하는 것은 위험 발생시 수행해야 할 행동의 비용을 많이 줄일 수 있다: 중간의 마일스톤 누락과 같은, 위험 트리거(trigger)는 정의되고 추적되어야 한다. 위험이 높은 영향을 가지거나 또는 선택된 전략이 완전히 효과적이지 않다면, Fallback 계획이 개발된다. 이는 contingency 양 할당, 다른 선택의 개발 또는 프로젝트 범위 변경을 포함할 것이다. 

가장 많이 이용하는 위험 수락 대응은 알려진 위험에 응대(account)하기 위한 시간, 돈 또는 자원을 포함한 contingency allowance 또는 reserve를 만드는 것이다. 이 허용(allowance)은 수락된 위험에 대한, 위험 노출의 허용 가능한 수준에서 계산된 영향에 의해 결정되어야 한다. 

11.5.2 위험 대응 계획 프로세스의 도구 및 기법
.1 위험 대응 계획. 위험 대응 계획(때때로 위험 resister로 불림)은 행동이 취해질 수 있는 상세 수준까지 문서화되어야 한다. 이는 다음의 부분 또는 모두를 포함해야 한다.

( 식별된 위험 및 그들의 설명, 영향을 받는 프로젝트의 영역(즉, WBS 항목), 위험의 원인 및 프로젝트 목표에 어떻게 영향을 줄 것인지에 대한 설명

( 위험 소유자 및 할당된 책임

( 정성적 및 정량적 위험 분석 프로세스로부터의 결과

( 위험 대응 계획 내에서 각 위험에 대한 회피, 전이, 완화 또는 수락을 포함한 합의된(agreed) 대응 방안

( 전략이 구현된 후 남아있을 것으로 기대되는 잔존(residual) 위험의 수준

( 선택된 대응 전략을 구현하기 위한 특정 행동

( 대응을 위한 예산 및 시간

( contingency 계획 및 fallback 계획

.2 잔존 위험(residual risk). 잔존 위험은 회피, 전이 또는 완화 대응이 취해진 후 남아 있는 위험을 말한다. 이는 또한 수락되고 address된, 즉 허용 가능한 예비의 비용 또는 시간이 더해진, 경미한 위험을 포함해야 한다

.3 2차적 위험(secondary risk). 위험 대응을 구현한 직접적인 결과로써 발생되는 위험을 2차적 위험이라고 한다. 이들은 식별되고 대응 계획이 수립되어야 한다. 

.4 계약적 합의(contractual agreement). 발생될 수 있는 특정 위험에 대한 각 그룹의 책임, 보험, 서비스 및 위험을 회피 또는 완화하기 위한 적절한 항목을 정의하기 위한 계약적 합의가 만들어 질 수 있다.

.5 필요한 비상 예비량(contingency reserve amount needed). 프로젝트의 확률적 분석(11.4.3.2) 및 위험 분기점(11.1.3.1)은 프로젝트 관리자가 필요한 버퍼 또는 비상 예비량을 결정하는데 도움을 준다.

.6 다른 프로세스로의 입력. 위험에 대한 대부분의 대응은 부가적인 시간, 비용 또는 자원의 소비(expenditure)에 관련되며, 프로젝트 계획에 대한 변경을 요구한다. 조직은 지출이 위험 감소 수준을 위해 정의되어야 한다는 것을 보장하여야 한다. 대안적인 전략은 다른 지식 체계의 적절한 프로세스내로 피드백 되어야 한다. 

.7 개정된 프로젝트 계획으로의 입력. 진행중인 프로젝트의 부분으로써 합의된 행동이 구현되고 감시됨을 보장하기 위해, 대응 계획 프로세스의 결과는 프로젝트 결과에 통합되어야 한다. 

11.6 위험 감시 및 통제 프로세스

위험 감시 및 통제는 식별된 위험의 추적을 유지, 잔존 위험을 감시, 새로운 위험을 식별, 위험 계획의 실행을 보장, 위험을 줄이는 데 있어서 그들의 효과성을 평가하는 프로세스이다. 위험 감시 및 통제는 위험 비상 계획의 구현에 관련된 위험 매트릭을 기록한다. 위험 감시 및 통제는 프로젝트 수명 주기 동안 지속되는 프로세스이다. 위험은 프로젝트가 성숙되고, 새로운 위험이 개발되며, 기대된 위험이 사라짐에 따라 변경된다. 

좋은 위험 감시 및 통제 프로세스는 위험 발생에 앞서 효과적인 의사결정을 내리도록 도와주는 정보를 제공한다. 프로젝트 상의 위험 수준의 허용가능성을 주기적으로 측정하기 위해 모든 프로젝트 이해관계자와의 의사소통이 필요하다. 

위험 감시 목적은 다음과 같은 일이 일어나는지 아닌지를 결정하는 것이다. 

( 위험 대응이 계획대로 수행되었는가

( 위험 대응 행동이 기대한 바와 같이 효과적인가, 또는 새로운 대응이 개발되어야 하는가

( 프로젝트 가정이 여전히 유효한가

( 추세 분석 결과, 위험 노출이 처음 상태로부터 변경되었는가

( 위험 trigger가 발생되었는가

( 적당한 방침 및 절차를 따랐는가

( 이전에 식별되지 않았던 위험이 발생 또는 일어났는가

위험 통제는 다른 전략의 선택, 비상 계획의 실행, 시정 조치 수행 또는 프로젝트의 재계획에 관련될 수 있다. 위험 대응 소유자는 프로젝트 관리자 및 위험 팀 리더에게 계획의 효과성, 기대되지 않았던 영향 및 위험을 완화하기 위해 필요한 어떤 중간-과정(mid-course) 시정에 대해 주기적으로 보고해야 한다. 
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11.6.1 위험 감시 및 통제 프로세스의 입력

.1 위험 관리 계획. 위험 관리 계획은 11.1.3절에서 설명하였다.

.2 위험 대응 계획. 위험 대응 계획은 11.5.3.1절에서 설명하였다.

.3 프로젝트 의사소통. 10.3.1절에서 설명된 작업 결과 및 다른 프로젝트 기록은 프로젝트 성과 및 위험에 관한 정보를 제공한다. 위험의 감시 및 통제를 위해 공통적으로 사용되는 보고서에는 이슈 로그, Action-item 목록, Jeopardy warning 또는 Escalation Notices를 포함한다.

.4 추가적인 위험 식별 및 분석. 프로젝트 성과가 측정되고 기록됨에 따라, 이전에 식별되지 않았던 잠재적 위험이 나타날 수 있다. 6개의 위험 관리 프로세스의 주기(cycle)가 이러한 위험에 대해 수행되어야 한다.

.5 범위 변경. 범위 변경은 종종 새로운 위험 분석 및 대응 계획을 요구한다. 범위 변경은 5.5.3.1절에서 설명되었다.

11.6.2 위험 감시 및 통제 프로세스의 도구 및 기법

.1 프로젝트 위험 대응결과 감사. 위험 감사자(auditor)는 위험 발생의 회피, 전이 또는 완화 뿐만 아니라 위험 소유자의 효과성 등, 위험 대응의 효과성에 대해 검사하고 문서화 한다. 위험 감사는 위험을 통제하기 위해 프로젝트 수명 주기 동안 수행된다.
.2 주기적 프로젝트 위험 검토. 프로젝트 위험 검토는 정기적으로 계획 되어야 한다. 프로젝트 위험은 모든 팀 회의에서의 주제 항목이 되어야 한다. 위험 점수(rating) 및 우선순위는 프로젝트 수명 주기 동안 변경될 수 있다. 어떠한 변경이라도 부가적인 정성적 또는 정량적 분석을 요구할 수 있다.

.3 획득 가치(Earned Value) 분석. 획득 가치는 기준선 계획에 대비하여 전체적인 프로젝트 성과를 감시하기 위해 사용된다. 획득 가치 분석을 통해 프로젝트 종료 시 비용 및 일정 목표로부터의 잠재적인 편차를 알 수 있다. 프로젝트가 기준선 대비 상당한 편차가 있을 때, 개정된 위험 식별 및 분석이 수행되어야 한다. 획득 가치 분석은 10.3.2.4절에서 설명되었다.

.4 기술적 성과 측정. 기술적 성과 측정은 계획 대비 달성된 기술적 성과를 측정하는 것이다. 특정 마일스톤에 계획되었던 기능성에 대한 검증을 수행하지 않는 것과 같은 편차는 프로젝트 범위 달성에 있어서의 위험이라고 볼 수 있다.

.5 추가적인 위험 대응 계획. 위험 관리 계획에 없었던 위험이 등장하거나 위험에 대한 영향이 생각보다 클 때, 계획된 대응이 적정하지 않을 수 있다. 이러한 위험을 통제하기 위해서는 추가적인 대응 계획 수립이 필요할 것이다. 

11.6.3 위험 감시 및 통제 프로세스의 출력
.1 Workaround plan. Workaround는 이전에 식별되지 않았거나 수락된 긴급한(emerging) 위험에 대한 계획되지 않은 응답(unplanned response)이다. Workaround는 적절하게 문서화되고 프로젝트 계획 및 위험 대응 계획으로 통합되어야 한다.

.2 시정 조치. 시정 조치는 비상 계획 또는 workaround의 수행으로 구성된다. 

.3 프로젝트 변경 요구. 비상 계획 또는 workaround의 수행은 위험을 대응하기 위한 프로젝트 계획의 변경을 빈번하게 요구한다. 그 결과로 변경 요구가 요청되는데, 이는 4.3절에 설명된 통합 변경 통제에 의해 관리되어야 한다.

.4 위험 대응 계획에 대한 갱신. 위험은 발생될 수도 있고 그렇지 않을 수도 있다. 발생된 위험은 문서화되고 평가되어야 한다. 위험 통제의 구현은 식별된 위험의 영향 또는 확률은 줄일 수 있을 것이다. 위험 순위(ranking)는 재평가됨으로써 새로운, 중요한 위험이 적절하게 통제될 수 있다. 발생되지 않은 위험은 문서화되고 위험 대응 계획 내에서 종료(close)되어야 한다.

.5 위험 데이터베이스. 이는 위험 관리 프로세스내에서 수집되고 사용된 데이터의 수집, 유지 및 분석을 위한 저장소를 의미한다. 이 데이터베이스의 사용은 조직, 시간을 통해 위험 관리에 도움을 주며, 위험 교훈 프로그램의 기반을 구성할 것이다.

.6 위험 식별 체크리스트에 대한 갱신. 경험으로부터 갱신된 체크리스트는 향후 프로젝트의 위험 관리에 대한 도움을 줄 것이다.
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